
MODULE 12

Gevaren op internet



1. De soorten oplichting op internet

Gevaren op internet

Op het internet kun je het slachtoffer worden van oplichterij. Er zijn tal van
'phishing-methodes' om jouw persoonlijke gegevens en/of bankgegevens te
bemachtigen per mail, per sms of via de telefoon.
Enkele voorbeelden:

Antwoord nooit op dit soort berichten, klik niet op de links, open de
bijlagen niet en geef nooit vertrouwelijke informatie door!

1.

2. Meld dit bericht als spam om het adres 
    van de afzender te blokkeren en je account 
    beter te beveiligen.

De oplichter doet zich voor als
een bekend merk en vraagt je

om op een valse link te klikken.

De oplichter doet zich voor
als een pakjesdienst en

vraagt je om op een valse
link te klikken.

De oplichter doet zich voor
als uw bank en vraagt je om
je rekeningnummer mee te

delen.
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uwbankk@gmail.com

1. Controleer het e-mailadres van de
    afzender: 
    Check of het e-mailadres identiek is aan 
    de vorige mails die dezelfde persoon 
    heeft verstuurd, kijk of er geen 
    spelfouten in staan...

2. Pogingen tot oplichterij herkennen op het internet: tips

2. Controleer de inhoud van de e-mail: 
    Kijk of de mail correct geschreven is, of 
    er geen fouten in staan...

3. Ga na wat er gevraagd wordt: 
    Een dringende online betaling of 
    de vraag om dringend op een  
    link/knop te drukken moeten een 
    alarmbelletje doen afgaan.
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3. Veilig surfen op het internet: tips

Ga naar betrouwbare websites
(beginnend met "https"...) en
officiële websites van diensten.

1.

2. Zorg voor veilige paswoorden 
    (met hoofdletters, cijfers, speciale 
    tekens...) die lang genoeg zijn 
    (minimum 12 karakters) en deel 
     ze met niemand.

123456

SoPavillau16*!

3.  Kies voor elke website verschillende 
     paswoorden. Er bestaan beveiligde 
     apps om jouw paswoorden te onthouden, 
     zoals "KeePassium".



Module 12 - Gevaren op internet
is beschikbaar op video!

Klik hier of scan de QR-code 
hieronder om de video te bekijken:

https://www.youtube.com/watch?v=QnP8sfB6J3s&list=PLv5amWEV2RXOVeOeY8P2vOHK2gELPyA04&index=14
https://www.youtube.com/watch?v=ojEdamU03bo&list=PLv5amWEV2RXM_G1nhcTLfosOiVxxz4zLd&index=1
https://www.youtube.com/watch?v=ojEdamU03bo&list=PLv5amWEV2RXM_G1nhcTLfosOiVxxz4zLd&index=1
https://www.youtube.com/watch?v=ojEdamU03bo&list=PLv5amWEV2RXM_G1nhcTLfosOiVxxz4zLd&index=1
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