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Gevaren op internet



@ Gevaren op internet

1. De soorten oplichting op internet

Op het internet kun je het slachtoffer worden van oplichterij. Er zijn tal van
'phishing-methodes' om jouw persoonlijke gegevens en/of bankgegevens te
bemachtigen per mail, per sms of via de telefoon.

Enkele voorbeelden:

De oplichter doet zich voor als De oplichter doet zich voor De oplichter doet zich voor

een bekend merk en vraagt je als een pakjesdienst en als uw bank en vraagt je om

om op een valse link te klikken. vraagt je om op een valse Je rekeningnummer mee te
link te klikken. delen.

Aan:
P Verifieer uw Bol-Account
Antwoord aan: noresponce @bol.nl

ull Telenet = 14:13 Q

+32 485 20 20 68 >

Bericht
Vandaag 14:13

Uw pakket zal worden

L.php?eo4ny7x61b8k

1.Antwoord nooit op dit soort berichten, klik niet op de links, open de
bijlagen niet en geef nooit vertrouwelijke informatie door!

Verplaatsen

2. Meld dit bericht als spam om het adres Label
van de afzender te blokkeren en je account Markeren als beangrik
beter te beveiligen. Negeren

Spam melden Q\




@ Gevaren op internet

@ 2. Pogingen tot oplichterij herkennen op het internet: tips

1. Controleer het e-mailadres van de
afzender:
Check of het e-mailadres identiek is aan Gl Frinciosle 8 Rrseaumad
de vorige mails die dezelfde persoon
heeft verstuurd, kijk of er geen
spelfouten in staan...

uwbankk@gmail.com Une

2. Controleer de inhoud van de e-mail: & Visanderen
Kijk of de mail correct geschreven is, of ekt
er geen fouten in staan...

Beste klant,

Om de terugbetaling te ontvangen van u personenbelasting
dient u uw rekening te verifiA«ren zodat wij het volledige

3. Ga na wat er gevraagd wordt: ING
Een dringende online betaling of e —RREREEEREE

Geachte heer/mevrouw,

d e Vra ag O m d ri nge n d O p ee n ‘We hebben onregelmatige activiteiten ontdekt op uw Mijn ING account.

Melding: 8214140000

| i n k/ kn O p te d r' u kke n m O ete n e e n ;IasbE&iir::ﬂiTeNcaUQ‘taaitep;?ﬁrE&:t?en;Uel u uwaccfuntactivilewt\.;eriﬁﬂ«ren:'ua(d::t u U\:r kaart verder kunt
procedure nietopniseuw herha\e]. Controleer uw account zo snel mogelijk a.u.b. Klik hier \rervolgensl
alarmbelletje doen afgaan.

lagtu in en volgt u de stappen.
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3. Veilig surfen op het internet: tips

O
=0

https:fwww.fedasilinfo.be/fr

1.Ga naar betrouwbare websites
(beginnend met "https"...) en
officiéle websites van diensten.

fedasil @

2. Zorg voor veilige paswoorden

(met hoofdletters, cijfers, speciale
| - €9 123456
tekens...) die lang genoeg zijn
(minimum 12 karakters) en deel - Enteryour password
ze met niemand 0 SoPavillau16+!

~ Enter your password

3. Kies voor elke website verschillende
paswoorden. Er bestaan beveiligde
apps om jouw paswoorden te onthouden,
zoals "KeePassium".




Module 12 - Gevaren op internet
is beschikbaar op video!

of scan de QR-code
hieronder om de video te bekijken:

g ‘ 5



https://www.youtube.com/watch?v=QnP8sfB6J3s&list=PLv5amWEV2RXOVeOeY8P2vOHK2gELPyA04&index=14
https://www.youtube.com/watch?v=ojEdamU03bo&list=PLv5amWEV2RXM_G1nhcTLfosOiVxxz4zLd&index=1
https://www.youtube.com/watch?v=ojEdamU03bo&list=PLv5amWEV2RXM_G1nhcTLfosOiVxxz4zLd&index=1
https://www.youtube.com/watch?v=ojEdamU03bo&list=PLv5amWEV2RXM_G1nhcTLfosOiVxxz4zLd&index=1
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