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Dangers sur internet



@ Dangers sur internet

1. Les types d’arnaques sur internet

En naviguant sur internet, nous pouvons étre la cible d'arnaques.

Ces techniques de “Phishing” sont utilisées pour récupérer vos données
personnelles et/ou bancaires par mail, par sms, ou par appel
téléphonique. Voici des exemples :

Le fraudeur se fait passer pour Le fraudeur se fait passer Le fraudeur se fait passer
une marque célebre et vous pour un service de livraison pour votre banque et vous
invite a cliquer sur un faux lien. et vous invite a cliquer sur invite G communiquer votre
un faux lien. numeéro de compte.

+32 468 37 27 86

amazon @ < ey Q

Message
Aujourd’hui 09:29

bpost,
Votre colis est en route,
X orioi

Do http://webre.vn/b/?
enwumk5150j9

1.Ne répondez jamais a ces messages frauduleux, ne cliquez pas sur
les liens, n'ouvrez pas les pieces jointes et ne communiquez aucune
donnée confidentielle !

2. Signalez ce message comme “spam” Moifier e ibellé
pour bloquer l'adresse de l'expéditeur Marauer comme mportante
malveillant et garantir une meilleure ignorer

securité de votre compte. Signmemmmespam%

Signaler un contenu illicite

Taut imnrimar
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@ 2. Identifier des tentatives d’arnaques sur internet : conseils

1. Vérifier 'adresse email de
I'expéditeur :
Vérifiez que I'adresse email est identique b Princile il Fseamso
aux courriers précédemment envoyeés
par cette méme personne, qu'elle ne
comporte pas de faute d'orthographe...

votrebanquee@gmail.com |uUne

2. Vérifier le contenu de I'email : Paypa’m

Veérifiez que I'email est correctement
écrit, qu'il ne contient pas de faute
d'orthographe...

3 - -
VEUILLEZ VELIDE

VOTRE INFORMATION

3. Examinez l'action demandée:  [fa Outlook
Un paiement en ligne en urgence,
u n e d e m a n d e d e C| iC S U r U n All Hotmail customers have been upgraded to Outlook.com. Your Hotmail Account services
bo uto n/l Ie n e n U rge n Ce SO nt d es Due to our r?ews_ystfam upgra_de to Outloak. In order for it me_
follow the link Sign in Re-activate your account to Outlookfhttps://account.live.com
actions qui doivent vous alerter.

Thanks,
The Microsoft account team
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3. Naviguer sur internet en toute sécurité : conseils

1.Rendez-vous sur des sites web
fiables (avec licone a gauche de
'URL, “https”...) et les sites officiels
des services.

O
=0

https:fwww.fedasilinfo.be/fr

fedasil @

2. Créez des mots de passe
sécurisés (avec des majuscules,
des chiffres, des caracteres
Spéciaux...) et assez longs (avec
12 signes minimum) sans jamais
les divulguer.

@ 123456

~ Enter your password

~ Enter your password

SoPavillau16*!

3. Choisissez des mots de passe
différents pour chaque site. Il existe
des applications sécurisées pour les

retenir comme par exemple “KeePassium”.




Le module 12 - Dangers sur internet
est disponible en vidéo!

ou scannez le QR Code
ci-dessous pour le visionner:



https://www.youtube.com/watch?v=RYJmANEL_3g
https://www.youtube.com/watch?v=ojEdamU03bo&list=PLv5amWEV2RXM_G1nhcTLfosOiVxxz4zLd&index=1
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\VVous avez terminé
le module 12 - Dangers sur
internet




